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Convention avec le titulaire désigné d’un certificat pour les entreprises


La Banque Royale du Canada (« RBC ») est informée que vous avez reçu l’autorisation d’agir au nom d’une entreprise cliente de RBC ou d’un membre de son groupe (le « client »), qui vous a désigné comme titulaire de certificat et qu’à ce titre un certificat numérique (défini ci-dessous) doit vous être émis afin que vous puissiez exercer vos fonctions au nom du client. La convention avec le titulaire désigné d’un certificat (la « convention ») est un contrat entre vous et RBC. Avant que RBC ne vous remette le certificat, vous devez accepter les conditions de la convention.

Ayant pris connaissance de ce qui précède, vous acceptez les conditions régissant l’utilisation du certificat numérique suivantes :

(1)
Vous ne devez utiliser le certificat numérique et les dispositifs de sûreté supplémentaires éventuels que pour l’exercice des fonctions que vous confie le client.

(2)
Vous devez mettre en lieu sûr votre dispositif de sûreté supplémentaire (s’il y a lieu), afin de ne pas le perdre.

(3)
Vous ne devez divulguer le mot de passe de votre certificat numérique à personne, afin d’éviter tout accès non autorisé à vos clés privées.

(4)
Vous ne devez pas quitter votre ordinateur lorsque votre mot de passe a été saisi pour votre certificat numérique, à moins que vous ne puissiez désactiver votre certificat numérique, fermer votre navigateur Internet ou verrouiller votre ordinateur au moyen de Lock Workstation de Windows NT* ou d’un utilitaire équivalent.

(5)
Vous devez retirer votre carte de sécurité du lecteur (s’il y a lieu) et ne pas laisser votre dispositif de sûreté (s’il y a lieu) sans surveillance lorsque vous quittez votre ordinateur.

(6)
Vous devez immédiatement aviser RBC ou les membres de son groupe ou la personne désignée par le client comme gestionnaire d’identité (le « gestionnaire d’identité ») lorsque vous soupçonnez ou savez que la sécurité du certificat numérique a été compromise de quelque manière que ce soit, ou lorsque la carte de sécurité ou le dispositif de sûreté (s’il y a lieu) a été perdu ou que leur sécurité a été compromise. Si vous êtes le gestionnaire d’identité, vous devez immédiatement informer RBC si vous soupçonnez ou savez que la sécurité du certificat numérique a été compromise de quelque manière que ce soit, ou lorsque la carte de sécurité ou le dispositif de sûreté (s’il y a lieu) a été perdu ou que leur sécurité a été compromise.

(7)
RBC, les membres de son groupe ou le gestionnaire d’identité doivent être informés de la modification ou 
de l’invalidation des renseignements que vous avez donnés à titre de titulaire désigné d’un certificat lors de l’enregistrement ou de toute communication subséquente. Si vous êtes le gestionnaire d’identité, vous devez aviser RBC immédiatement de la modification ou de l’invalidation des renseignements que vous avez donnés à titre de titulaire désigné d’un certificat lors de l’enregistrement ou de toute communication subséquente.

(8)
RBC peut modifier les conditions de la présente convention sous réserve d’un préavis de 30 jours (qui peut vous être transmis par courriel ou être affiché sur le site Web de RBC à l’adresse www.rbc.com/cert-numerique). Vous devez visiter ce site chaque mois pour vérifier s’il y a un préavis de modification de la convention. 
Vous convenez que l’utilisation de vos clés, de votre mot de passe ou du certificat après la date d’effet d’une modification constituera une confirmation de votre acceptation de cette modification et vous serez lié par cette modification.

Si le certificat numérique est utilisé dans le cadre d’un processus ou d’un dispositif, les conditions ci-dessus s’appliquent dans toute la mesure du possible ; plus particulièrement, vous devez mettre le certificat numérique 
à la disposition du processus ou du dispositif en cause et assurer le contrôle physique et informatique nécessaire 
afin d’éviter tout accès non autorisé.

La présente convention sera résiliée en cas d’annulation du certificat numérique ou de l’expiration du dernier certificat numérique émis. De plus, la présente convention peut être résiliée à tout moment par vous ou RBC, moyennant un préavis à l’autre partie. En cas d’annulation du certificat numérique ou de l’expiration de votre dernier certificat numérique, vous devrez cesser toute utilisation du certificat et le supprimer des processus ou dispositifs dans lesquels il se trouve. À condition que le certificat numérique n’ait pas été annulé, RBC peut renouveler le certificat numérique avant son expiration. Dans ce cas, RBC émettra un nouveau certificat numérique en remplacement. Chaque remplacement sera considéré comme un « certificat numérique » aux 
fins de la présente convention et assujetti aux conditions qui y sont stipulées.

Dans la présente convention, on entend par certificat numérique i) un certificat de chiffrement, qui comprend une clé publique de chiffrement correspondant à une clé privée de déchiffrement et ii) un certificat de signature, qui comprend une clé publique de vérification de la signature numérique correspondant à une clé privée de signature numérique ; les deux clés privées sont confiées au titulaire désigné d’un certificat.

Seules les lois de la province ou du territoire du principal établissement du client au moment de la signature de la présente convention, ou les lois de la province de l’Ontario si le principal établissement du client est à l’extérieur du Canada, régissent la présente convention.

mc Marque de commerce de la Banque Royale du Canada 

*  Toutes les marques de commerce mentionnées appartiennent à leurs propriétaires respectif
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